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Den Erfolgsfaktor Informationssicherheit
in der Praxis gestalten

Die IT-Infrastruktur eines Unternehmens ist langst ein
unverzichtbares Mittel fur die betriebliche Leistungserstellung.
Bei einer Storung der Verfiigbarkeit oder mangelnder
Funktionalitat sind diese in ihrer Existenz bedroht.

So verwundert es nicht, dass in den letzten Jahren eine
Vielzahl von Regelarien fir den Bereich Informationssicherheit
entwickelt wurden.

Certified Examiner under
ISO/IEC 17024:2003

Designated by Cert-IT. According
to the Regulations of the Document
No. 2003-1009.

Dennoch wird die normative Kraft von Gesetzen, Normen und
Standards der Informationssicherheit von vielen Fachleuten
Uberschatzt. In der Praxis fehlt es den Unternehmen an einem
Anreiz oder schlicht an den Ressourcen diese anzuwenden.

Daher kommt es wesentlich darauf an, die vorhandenen
Geschaftsprozesse in einer vorgelagerten Projektphase auf
die Einfihrung neuer Standards vorzubereiten.

Unter welchen Voraussetzungen Normen und Standards
erfolgreich eine Anwendung finden und Unternehmen Vorteile
aus strategischen Investitionen in die Informationssicherheit
generieren kénnen, beschreibt aus der Sicht eines aktiven
Projektleiters der praxisorientierte Vortrag.

ITIL: Foundation
Certificate in IT Service
Management

Zertificated by TUV Akademie.
According to the Regulations of the
Document No. 0402#310388944

Werdegang

Berufliche Ausbildung, Studium der Soziologie, BWL und
Recht an der TU-Darmstadt.

5 Jahre Berufserfahrung als Baustellenleiter.

12 Jahre Berufserfahrung als Mitarbeiter und Projektleiter in
verschiedenen IT Projekten. Davon 4 Jahre als Leiter
Marketing und Human Resources in einem IT-Unternehmen.

Member of

Aktivitaten

Mitglied des Forderpreiskomitees des (CAST e.V.) seit 2000.
Ehrenamtlicher Priifer der IHK Darmstadt.

Vertreter der BITKOM und der IG Metall bei
Fachveranstaltungen.

Mitglied in verschiedenen ISO-Normungsgremien.

Partnership in
TECHNISCHE
UNIVERSITAT
DARMSTADT

Die kommentierte Fassung steht lhnen auf dem CAST-
Mitgliederbereich oder unter www.it-mare.com zur Verfligung.

Quellennachweis:

Donabauer, Bernd: Den Erfolgsfaktor Informationssicherheit in
der Praxis gestalten. Kommentierte Fassung. Vortrag zum
Workshop des CAST e.V. IT-Sicherheitspflicht als Chance.
26.04.2007, CAST e.V., Darmstadt. Veroffentlicht unter
www.it-mare.com/sources/070426_vortrag_cast.pdf, Stand
26.04.2007.
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Erklarung der Kommentarsymbole

Lieber Leser,

wieder einmal hat mich eine CAST-Veranstaltung zu einer Idee angeregt. Der CAST e.V. stellt Inhabern
eines CAST-Leistungspaketes die Vortrage aus den CAST-Workshops kostenlos als Datei zur Verfigung.
Dies ist auch ein fur mich wertvolles Fach-Archiv, dass ich rege nutze. Fir einen Referenten stellt sich im
Sinne der bestmdglichen Dienstleistung gegeniiber dem Kunden ein grundsatzliches Problem. Optimiert
er seine Unterlagen fir den Lernertrag wahrend des Vortrages, ist es im spateren Studium der Unterlagen
schwer jeden Gedankengang in vollem Umfang nachzuvollziehen — es fehlt der miindliche Beitrag.
Optimiert er hingegen die Unterlagen fur das spatere Studium, ist der Lernertrag wahrend des Vortrages
gefahrdet, weil die Vortragsfolien mit zusatzlichen Detailinformationen tGberbordet werden.

Als Ergebnis meiner Uberlegung finden Sie nun hier ein kommentierte PDF-Version des Vortrages. So
kénnen die Folien, optimiert flr den Vortrag, im Original erhalten und dennoch mit Detailinformationen,
wie Kommentare des Referenten, Zusatzinformationen, Quellennachweisen und weiterfihrenden Links
versehen werden.

Mit den besten GrifRen

Bernd Donabauer

Erklarung der Kommentarsymbole

Nachfolgend finden Sie eine Erklarung der verschiedenen Kommentarsymbole. Sie kénnen die
Kommentare einblenden, indem Sie mit dem Mauszeiger darauf deuten. Mit einem einfachen Linksklick
werden diese gedffnet, so dass Sie eigene Anmerkungen hinzu figen oder den Kommentartext tber die
Zwischenablage kopieren kdnnen.

— Inhaltlicher Kommentar des Autors -
— Erganzende Information 9
— Quellennachweis '

— |Weiterfiihrender Link



Bernd Donabauer
Notiz
Dieses Symbol steht für eine inhaltliche Erklärung des Autors. In diesem Sinne greift es die Themen auf, die der Autor mündlich vorgetragen hat.

Bernd Donabauer
Notiz
Hinter diesem Symbol verbergen sich ergänzende Informationen.

Bernd Donabauer
Notiz
Hier finden Sie Quellennachweise.
Sollte es sich um einen Web-Link handeln wird dieser wie im nachstehenden Punkt dargestellt. 


www.castforum.de
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,Den Erfolgsfaktor
Informationssicherheit in der
Praxis gestalten®
Workshop IT-Sicherheitspflicht als Chance
26.04.2007, CAST e.V., Darmstadt

Bernd Donabauer



http://www.cast-forum.de/workshops/infos/87
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Vorstellung des Referenten

Der Referent

Bernd Donabauer
IT Management and Resources

Seit 1994 Tatigkeit als freier Consulter in verschiedenen IT-
Projekten mit dem Schwerpunkt Informationssicherheit

12 Jahre Berufserfahrung als Mitarbeiter und Projektleiter in
verschiedenen IT Projekten im In- und Ausland

Davon 4 Jahre als Leiter Marketing und Human Resources in
einem IT-Unternehmen

ITIL zertifiziert

Master Examiner under ISO 17024:2003

Mitglied in verschiedenen Normierungsgremien

Vertreter von BITKOM und I1G Metall

Aktives Mitglied des CAST e.V. (CAST-Forum) seit dem Jahr 2000


http://www.itil.co.uk/
www.cert-it.de

eeeeeeeeeeeeeeeeeeeee

Organisationen und Unternehmen

, Die Informationstechnologie ist eine betriebliche Querschnittsfunktion.
Die Entwicklung und Einfihrung von sicheren und effizienten IT-
Prozessen erfordert das Zusammenfihren verschiedenster Experten in
einem schlagkraftigen Team.”

— [Fechnische Universitat Darmstadt
Public Privat Partnership

— Lert-IT GmbH
Akkreditierte Personalzertifizierungsstelle
@, TECHNISCHE — LCAST el V.
2/ UNIVERSITAT Kompetenznetzwerk IT Sicherheit

@' DARMSTADT



www.tu-darmstadt.de
www.cert-it.de
www.castforum.de
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Vorstellung

Teil |
Normative Kraft oder Papiertiger? Gesetze, Normen und
Standards aus Sicht der Unternehmen

Teil Il
Entscheidungsgrinde: Das Primat der Wirtschaftlichkeit von
Informationssicherheitsprojekten

Teil Il
Den Erfolgsfaktor Informationssicherheit in der Praxis gestalten
Teil IV

Die Bedeutung des Projektmarketing am Beispiel eines Kredit-
Ratings nach Basel Il

Ausblicke
Kontakt
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Normative Kraft oder Papiertiger?
Gesetze, Normen und Standards aus Sicht der
Unternehmen
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Gesetze Normen und Standards

Begriffsdefinition und Wirkungsweisen:
Gesetze

— Von einem staatlichen Organ erlassene, verbindliche
Rechtsnormen, die in eine Hierarchie eingebunden sind

— lLa.R. mit Sanktionen bewehrt
— Verfolgungsdruck durch Exekutive

— Gesetze sind aus Sicht der Unternehmen das Rahmenwerk des
wirtschaftlichen Handelns

— In hochentwickelten, international vernetzten Volkswirtschaften
konnen sie nicht, direkt oder indirekt wirken

— Sie wirken nicht, wenn der Verfolgungsdruck fehlt =
— Direkt durch Sanktionen bei nicht konformen Handeln

— Indirekt als Instrument der Marktoffnung oder Marktschliel3ung =



Bernd Donabauer
Notiz
Auch Gesetze von Drittstaaten können eine indirekte Wirkung entfallten. Ein gutes Beispiel hierfür ist der Sarbanes Oxley Act. Ursprünglich für Unternehmen, die an US-Börsen gelistet sind gedacht, wird der Druck der SOX-Konformität auch an Tochterunter-nehmen und Partner weiter gegeben.  

Bernd Donabauer
Notiz
Dies ist natürlich eine zugespitzt formulierte These. I.a.R. verhalten sich Personen und Unternehmen nach besten Wissen konform.
Dennoch gibt es im Bereich der Informationssicherheit und des Datenschutzes "echte" Gesetzes-Papiertiger. So wird etwa den Verpflichtungen eines betrieblichen oder behördlichen Datenschutzbeauftragten oft gar nicht oder nur unzureichend Folge geleistet.
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Gesetze Normen und Standards

Begriffsdefinition und Wirkungsweisen:
Normen und Standards

— Normen sind nur solche Standards, die durch nationale oder
Internationale Normierungsorganisationen veroffentlicht wurden =

— Nationale DIN (Peutsches Institut fir Normung), Internationale @
ISO (International Organization for Standardization), u.w.

— Sie beinhalten die unabhangige Zertifizierung einer Methode,
eines Produktes, einer Organisation oder einer Person

— ITIL/ 1SO 20000, BSI IStandard 100-1/ 1ISO 27001, CISSP/ 1SO 17024 @B

— Entscheidend bei der privatwirtschaftlich geregelten Umsetzung @
und Anwendung ist die organisatorische, wirtschaftliche und
politische Trennung der akkreditierten Organisationen und
Personen

— Normen und Zertifizierungen sind aus Sicht der Unternehmen
Prifungsinstrumente der Qualitat

— Primares Ziel ist die internationale Vergleichbarkeit

— Sie bewirken fur die Unternehmen eine Marktoffnung oder eine =
MarktschlieRung



Bernd Donabauer
Notiz
Hier gibt es nicht nur wegen des unterschiedlichen Sprachgebrauches in der Deutschen und Englischen Sprache einige Verwirrung der Begriffe.
Gelegentlicht besteht der Verdacht, dass die "Begriffsverwirrung" absichtlich und aus wirtschaftlichem Interesse erfolgt.
Standard ist nur eine Art und Weise etwas vereinheitlicht herzustellen oder durchzuführen.
In diesem Sinne sind die meisten Best Practice-Methoden oder Frameworks Standards aber eben keine Norm.
Ebensowenig wie wie "Phantasienormen", die sich eben nicht der strengen Prüfung der internationalen Akkreditierungshierarchien, z.B. der ISO, unterwerfen.

Bernd Donabauer
Notiz
Neben einigen mehr, etwa:
International Electrotechnical Commission (IEC)

Bernd Donabauer
Notiz
Gelegentlich wird behauptet, dass Personen nicht nach einer Norm zertifizierbar sind.
Als Argument wird die Möglichkeit der ITIL-Personenzertifizierung einer ISO 20000 Organisationszertifizierung gegenüber gestellt.
Dies ist so nicht richtig.
Z.B. ist der Certified Information Systems Security Professional (CISSP)sicherlich lediglich ein Framework. Allerdings untersteht dieser Framework, insbesondere die formalen und inhaltlichen Prüfungsanforderungen, der Norm zur Führung einer Personalzertifizierungsstelle ISO 17024.
Dies ist aus meiner Sicht ein ähnlicher Wirkungs-zusammenhang wie bei Organisationszertifizierungen.

Bernd Donabauer
Notiz
Abgesehen von den Problemen der Normenkonformität der sog. BSI Standards des Bundesamtes für Sicherheit in der Informationstechnik mit der ISO 27001 - bis heute bleibt das BSI aus meiner Sicht einen Nachweis schuldig, dass überhaupt eine formale Grundlage für eine Zertifizierung nach ISO 27001 durch das BSI existiert.
Die hier gestellten organisatorischen Forderungen werden ebensowenig erfüllt, wie die notwendige Akkreditierung durch eine nationale Akkreditierungsstelle.
Das "Akkreditierungsgesetz" auf das sich die Behörde in der Vergangenheit immer wieder berufen hat, ist nicht in Kraft bzw. besteht lediglich ein bilateralles Abkommen mit Österreich.
In neuerer Zeit verweist das BSI auf den §4 des BSIG und behauptet schlicht, dass aufgrund dieses "Ermächtigungsgesetzes" sie als Behörde einen Sonderstatus genießt, der sie berechtigt alle für eine ISO-Zertifizierungsstelle geltenden Anforderungen ausser Kraft zu setzen und ISO-Zertifikate per Deklaration vergeben zu dürfen. Das grundsetzliche Problem der fehlenden internationalen Legitimation dieser Zertifikate wird dadurch nicht gelöst.

Bernd Donabauer
Notiz
Ein gutes Beispiel hierfür ist die ISO 9000f.
In vielen Branchen ist es bereits so, dass eine Organisationszertifizierung nach ISO 9000f Voraussetzung für die Teilnahme etwa an einer Ausschreibung ist.
Es ist zu erwarten, dass langfristig eine ähnliche Entwicklung bei der ISO 27001:2005 erfolgt.

http://www2.din.de/
http://www.iso.org/iso/en/ISOOnline.frontpage
http://www.bsi.de/gshb/zert/index.htm

Gesetze Normen und Standards

Beispiel Normenumsetzung in der Personalzertifizierung
IT Security Coordinator/ ISO 17024

TGA .

IT-Sektorkomitee TGA-Experten

Inhaltliche Prifung
(Whitness-Prifung)

l
Zertifizierungsstelle Cert-IT
wird akkreditiert durch TGA I

Formale Prifung
(Verfahren, GS, ...)

Quelle: Darstellung mit eigenen Erganzungen nach Toralf Freitag. BITKOM e.V. CERT-IT Fachtagung in Fulda.



Bernd Donabauer
Notiz
TGA: Trägergemeinschaft Akkreditierung GmbH.
Oberhalb der nationalen Akkreditierungsinstitutionen stehen internationale Akkreditierungsinstitutionen.
Kurz lässt sich das Prinzip so beschreiben: Wer akkreditiert darf nicht zertifizieren und wer zertifiziert darf nicht prüfen.

Der IT Security Coordinator ist eine auch staatlich anerkannte Weiterbildung in der beruflichen IT-Bildung. Er vermittelt Handlungskompetenzen innerhalb eindeutig definierter Arbeitsprozesse. Diese arbeitsprozessorientierte Weiterbildung (APO) wurde von den Sozialpartnern und dem Fraunhofer ISST (Berlin) entwickelt. 

Bernd Donabauer
Notiz
Die Quelle liegt dem Autor vor und kann auf Anfrage zugesendet werden.
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Gesetze Normen und Standards

Wirkungsbereiche — Quantitative Schlaglichter

— Anzahl der Unternehmen in Deutschland mit 1-49 Mitarbeitern
1.943.716

— Anzahl der Unternehmen in Deutschland mit 50-499 Mitarbeitern
79.754

— Anzahl der Unternehmen mit 500 und mehr Mitarbeitern
4.689

DQuelle: Bundesagentur fiir Arbeit, Stand 30.06.2006 '

— Anzahl der Unternehmen mit BSI ,ISO 27001-Zertifikat auf der
Basis von IT-Grundschutz”
8

Duelle: Bundesamt fiir Sicherheit in der Informationstechnik, Stand 19.04.2007



Bernd Donabauer
Notiz
Bundesanstalt für Arbeit. Statistik. Zahl der Betriebe und ihrer Beschäftigten nach Größenklassen.


http://www.pub.arbeitsamt.de/hst/services/statistik/detail/b.html
http://www.bsi.de/gshb/zert/veroeffentl/iso27001_zertifikate.htm
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Gesetze Normen und Standards

Wirkungsbereiche — Qualitative Schlaglichter

— Auf viele Unternehmen treffen Gesetze aufgrund ihrer
Rechtsform oder ihres Tatigkeitsfeldes nicht zu

— Die Risiken bei Missachtung von Gesetzen sind fir persdnlich
haftende Unternehmer nur einige von vielen Risiken

— Der Verfolgungsdruck ist bei verschiedenen Gesetzen quasi nicht
vorhanden

— Fur lokal handelnde Unternehmen sind Normen oft genug ohne @B
jede Bedeutung

— Fur viele Unternehmen entsteht kein Wettbewerbsvorteil durch .
die Anwendung von Standards

— Langfristig sind wir alle tot: Unternehmen sind aufgrund
fehlenden Kapitals nicht in der Lage strategische Investitionen in
die Informationssicherheit zu tatigen

— Unternehmen sind nicht in der Lage die notwendigen
Humanressourcen zu entwickeln oder am Markt zu akquirieren



Bernd Donabauer
Notiz
Wo aufgrund des regionalen Wirkungsbereiches von Unternehmungen Normen keine Bedeutung für den nationalen oder internationalen Marktzugang haben, wird deren Erfüllung zwangsläufig nur als Kostenfaktor gesehen. Dies trifft auf eine breite Schicht von mittelständischen Unternehmen in Deutschland zu.
Hierzu sei ein vereinfachendes Beispiel erlaubt:
Ein Landwirt, der seine Produkte ausschließlich auf dem Wochenmarkt verkauft, muß auf Normen hinsichtlich der Größe, Farbe und äußere Beschaffenheit seiner Zitronen keine Rücksicht nehmen.

Bernd Donabauer
Notiz
Der Wettbewerbsvorteil im Hinblick etwa auf die Kundenzufriedenheit oder die Kundenbindung.
Im Gegenteil: Sinnvolle Sicherheitsmaßnahmen werden von vielen Kunden eher als "anwenderfeindlich" oder "Bevormundung" empfunden.
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Tell 1l

Entscheidungsgrinde:
Das Primat der Wirtschaftlichkeit von
Informationssicherheitsprojekten
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Entscheidungsgrinde

,Das Ziel eines jeden Informationssicherheitsmanagements ist
es, die fur die Leistungserstellung notwendigen Prozesse zu
gewahrleisten und zu optimieren*

Bernd Donabauer, 2002




eeeeeeeeeeeeeeeeeeeee

Entscheidungsgrinde

Steigende Komplexitat

Steigendes Projektvolumen

Technik Unternehmensweite Integration

Zunehmende Automatisierung

Offnung in unsichere Netze

Dynamische Entwicklung der Gefahrenpotentiale

Globalisierung der Geschaftstatigkeit
Unternehmensibergreifende Produktion
Organisation Neue Arbeitsformen

Abhangigkeit bei der Leistungserstellung
Abhangigkeit von der Verfigbarkeit
Dynamik der Markte
IT als Wettbewerbsvorteil

Steigende Anforderungen des Gesetzgebers

KonTraG
Recht BASEL Il
Datenschutz
Informationssicherheit

Lizenz-, Wettbewerbs- und Urheberrecht

Quelle: Eigene Darstellung.
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Entscheidungsgrinde

Entscheidungsgriinde in der Praxis

— Der Impact
Man bezahlt mindestens einmal fur Informationssicherheit: Davor
oder danach

— Die Erweiterung der Geschaftsfelder =
War da nicht noch was?

— Die Prozessoptimierung =
Das Kosten- Nutzenverhaltnis flr die IT Services steht in keinem
Verhaltnis mehr

— Der Marktzugang
Ohne Norm-Zertifizierung kann ich nicht mal mehr mit Zitronen
handeln

In der Praxis zahlt der Nutzen von Normen und Standards nur im
Hinblick auf die Anwendbarkeit zur Optimierung der
Leistungserstellung. Die Frage einer abschliel3enden
Zertifizierung ist ergebnisoffen und fast immer mit der Frage des
Marktzuganges verbunden



Bernd Donabauer
Notiz
Gerade wenn die Kosten für den Support unverhältnismäßig hoch sind, fällt dies den Kontrollinstanzen im Unternehmen am ehesten auf. Als Folge wird dann oft die Effektivität der IT-Services an sich einer Prüfung unterzogen.
Zielführend ist dies aus meiner Sicht aber nur, wenn dies unter der Prämisse der Optimierung der Prozesse und Services und nicht der Kosten geschiet.

Bernd Donabauer
Notiz
Werden aufgrund neuer Geschäftsprozesse neue IT-Infrastrukturen geschaffen, die diese abbilden, ist es unbedingt notwendig schon in der Konzeptphase die Apekte der Informationssicherheit zu berücksichtigen. Ein nachträgliches "Aufrüsten" führt zu suboptimalen Lösungen und erheblichen Mehrkosten.
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Teil 1l

Den Erfolgsfaktor Informationssicherheit in der
Praxis gestalten
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Die Umsetzung im Praxisprojekt

Praxisorientierte Kategorien der IT-Systeme

— Primare Systeme:
Technische Ressourcen zur Abbildung der Geschéaftsprozesse
Uber IT-Services in der Wertschopfungskette

— Sekundéare Systeme:
Technische Ressourcen zur Absicherung der Funktion der
primaren Systeme, jedoch ohne originare Aufgabe bei der
Wertschopfung

— Tertiare Systeme:
Organisationsstrukturen und Ressourcen, die fur den Betrieb, die
Wartung und die Erweiterung verantwortlich sind



Bernd Donabauer
Notiz
Die von mir hier eingeführte Kategorisierung erhebt keinen weitergehenden Anspruch auf Normenkonformität. Weiterhin ist sie für den Regelbetrieb und die Kontrolle von IT-Infrastrukturen nur bedingt geeignet.
Vielmehr handelt es sich um einen situativen Ansatz, der im wesentlichen das Ziel verfolgt die ausufernde Komplexität von IT-Infrastrukturen zu verringern und vor allem die Notwendigkeit hierfür einer betriebswirtschaftlichen Entscheiderebene zu verdeutlichen.
So werden in der Praxis z.B. von wenigen genutzte "Excel-Dateien" zu unternehmensweiten Anwendungen erklärt, ohne sich über die Konsequenzen und Kosten, etwa im Bereich des Change Management, im klaren zu sein.
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Die Umsetzung im Praxisprojekt

Praxisorientierte Kategorien der IT-Systeme

Manaaement Organisation, Perso_nalentchklung, Recht,

9 Systemdokumentation, Audit, Hard- und Software-
management, Budget-Planung, Projektmanagement,
Riskmanagement, Notfallkonzepte, Datenschutz

Infrastruktur Passive und aktive Netzkomponenten, Versorgung,
Serverraum, Arbeitsplatz

IT-Systeme Server- Client-Hardware, Server- Client-OS, TK-
Anlage, mobile Gerate

Netze Netzmodell, heterogene Netze, verteilte Standorte,
Anbindung, Netz- und Systemmanagement, Backup-
Gerate, Backup-Systeme, Test-Systeme

Anwendunaen Serveranwendungen, Clientanwendunggn, _
endu ge Internetanwendungen, Anwenderdaten in Dateiform,
programmgebundene Anwenderdaten (z.B. Database)

Sicherungs- Firewall, AV-Software, SPAM-Filter, IDS, VPN,
Verschlisselung, Signatur, Biometrie, DRS,
SRIEE Gebaudesicherheit

Quelle: Eigene Darstellung.

Tertiare Systeme Primare Systeme Sekundare Systeme




eeeeeeeeeeeeeeeeeeeee

Die Umsetzung im Praxisprojekt

Schlussfolgerungen

— Jede der drei Kategorien von Systemen ist fiir die Abbildung der @B
betrieblichen Prozesse notwendig und daher als Produktivsystem
Teil der Wertschdpfung

— Jedes primare System benoétigt eine Absicherung durch
sekundare Systeme

— Jedes primére und sekundare System bendétigt eine Absicherung
durch tertiare Systeme

— Hieraus entstehen erhebliche Folgekosten und ggf. nicht zu
schlieende Investitionslicken



Bernd Donabauer
Notiz
Diese Sichtweise ermöglicht es die sekundären Systeme, demnach die eigentlichen technischen Sicherheitslösungen, ebenfalls als Produktivsysteme anzusehen.
Was zumindest die immer wieder geführte und leidige Diskussion des fehlenden Return of Investment von Investitionen in die IT-Sicherheit vereinfacht oder sogar beendet.
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Die Umsetzung im Praxisprojekt

Forderungen

— Genaue Erfassung, Bewertung und Optimierung der betrieblichen
Kernprozesse

— Eliminierung der fir die Wertschdpfung irrelevanten Prozesse

— Genaue Erfassung, Bewertung und Optimierung der Abbildung
der Geschaftsprozesse auf den priméaren Systemen

— Eliminierung der fir die Abbildung der betrieblichen
Kernprozesse irrelevanten Systeme

— Genaue Erfassung, Bewertung und Optimierung sekundaren und
tertiaren Systeme

— Eliminierung der tberfllissig gewordenen sekundaren und
tertiaren Systeme

— Re-Investitionen der frei gewordenen Ressourcen in die =
vorhandenen Systeme

— Ziel: Verringerung der Komplexitat =

— Methode: Qualitatsmanagement der IT Services



Bernd Donabauer
Notiz
Genau aus diesem Grund sollte aus meiner Sicht die Diskussion um die Prozessoptimierung nicht unter der Prämisse der Kostenoptimierung geführt werden.
Gerade im mittelständischen Bereich sind nach meiner Erfahrung IT-Infrastrukturen in ihrer Gesamtheit, z.T. über Jahre hinweg, unterfinanziert.
Die frei gewordenen Mittel werden daher dringend für notwendige Investitionen benötigt.

Bernd Donabauer
Notiz
Dabei gilt der Grundsatz: Effiziente Systeme sind auch immer tendenziell sichere Systeme.
Die Grenzen der Komplexität zeigen sich deutlich in dem Umstand, dass in heutigen IT-Infrastrukturen Ursache-Wirkung-Abhängigkeiten kaum noch nachvollziehbar sind.
Die Suche nach der Ursache von technischen Störungen stellt sich daher bestenfalls als komplexe "Ausschlußdiagnostik", schlimmstenfalls als "Herumprobieren" dar.
Sicherheitslösungen, insbesondere im Softwarebereich, tragen hierzu noch ihren Teil bei. In vielen Fällen stellt sich dann heraus, dass die Sicherheitslösung selbst die Betriebsstörung verursacht hat. 
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Die Umsetzung im Praxisprojekt

Organisatorische Voraussetzungen =

— Politische, organisatorische und wirtschaftliche Trennung der @i
Aufgaben und der Verantwortung

— Genaue Zuweisung der Aufgaben und Verantwortung an einen
bestimmten Besitzer (TEAM: Toll, Ein Anderer Macht es)

— Organisatorische und disziplinarische Vollmachten fir die =
Besitzer einer Aufgabe oder einer Verantwortung

— Sonderfall: Task Force nach Impact — Notwendigkeit von =
, Notstandsgesetzen”, mit internen Ressourcen kaum zu ldsen

— Ressourcenmanagement: Der Faktor Humanressource IST der
begrenzende Faktor

— Eine besondere Bedeutung kommt daher der Beschaffung der
Humanressourcen zu

— Bei externer Beratung bei der Einfithrung und anschlieRender @B
Eigenbetreuung im Regelbetrieb, die verwendete Methodik des
Wissenstransfers



Bernd Donabauer
Notiz
Die organisatorischen und personellen Voraussetzungen werden in ihrer Bedeutung nach wie vor bei weitem unterschätzt. Daran haben auch die Entwicklungen von Organisations-Normen nur wenig geändert.
Insbesonder in Deutschland hat man den Eindruck, dass der Organisations- und Humanfaktor in der Expertendiskussion bestenfalls am Rande eine Berücksichtigung findet.


Bernd Donabauer
Notiz
Selbst wenn Aufgaben und Verantwortungen eindeutig Personen zugeordnet werden und die Hierarchien und Abhängigkeiten klar definiert werden: Oft genug wird den betreffenden Personen dann die notwendigen Mittel zur Erfüllung ihrer Aufgaben verweigert.
Etwa über ein unzureichendes Budget, aber auch immer wieder durch fehlende disziplinarische Vollmachten, gerade auch in Form einer Fachführerschaft gegenüber Organisationsvorgesetzten. 

Bernd Donabauer
Notiz
Der Grund hierfür ist denkbar einfach: Der Impact ist ja unter der Verantwortung der internen Ressourcen und unter den gegebenen Organisationsstrukturen eingetreten.
In vielen Fällen sind diese dann leider erst einmal mit der Aufarbeitung der Verantwortlichkeiten beschäftigt.
In diesen Fällen empfehle ich dringend den Einsatz eines externen Projektleiters. Dieser sollte mittels eines Projektvertrages mit weitreichenden Vollmachten ausgestattet sein und direkt der Geschäftsführung unterstehen. 

Bernd Donabauer
Notiz
Eine externe Beratung hat nach meinem Verständnis immer dann eine gute Arbeit geleistet, wenn sie sich am Ende des Projektes überflüssig wurde. 
Dem entsprechend bedeutend ist die Methodik des Wissenstransfers.
Umso mehr überrascht es, dass diese etwa bei Ausschreibungen zwar regelmäßig gefordert, jedoch kaum auf ihre Nachhaltigkeit überprüft wird.
So genügt es meines erachtens nicht lediglich Wissenressourcen zu entwickeln. Benötigt wird auch eine Methode, die die aneignung von Handlungskompetenz ermöglicht - etwa die vom Fraunhofer ISST entwickelte APO-Methodik der arbeitsprozessorientierten Weiterbildung.

Bernd Donabauer
Notiz
In der Praxis werde ich immer wieder mit der Situation konfrontiert, dass diese Trennung nicht erfolgt.
Oft genug mit verheerender Wirkungen.
Wird die IT-Abteilung als ausführendes Organ einer betrieblichen  Querschnittsfunktion etwa einer Fachabteilung unterstellt, neigt die übergeordnete Fachabteilung dazu, etwa über das Instrument der Budgetfreigabe, die IT-Infrastruktur genau nach ihren Bedürfnissen zu formen, ohne dabei die Bedürfnisse der anderer Abteilungen oder der Gesamtorganisation zu berücksichtigen.
Ein anderes Beispiel ist die Eingliederung des Informationssicherheits-Managers in die IT-Abteilung. Hierbei stellt sich die berechtigte Frage, wie er dann als Kontrollorgan genau dieser Abteilung fungieren soll.
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Die Umsetzung im Praxisprojekt

Organisationsvoraussetzungen: Regelbetrieb

|ISecurity Management veeee Unternehmensfihrung

v

IT Sicherheitsbeauftragter |****** % Bereichsfiihrung |

r~ <

_y

I
A 4 =~ =)
IT Abteilung | —_— == Fachabteilungen |

eeeeee Beratende Funktion
== == [Funktionale Weisungsbefugnisse und fachliche Verantwortung
Disziplinarische Weisungsbefugnisse und Gesamtverantwortung

Quelle: Eigene Darstellung.
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Die Umsetzung im Praxisprojekt

Organisationsvoraussetzungen: Einfihrung

Interner/externer

Projektleiter Unternehmensfihrung

Bereichsfuhrung |

IT Abteilung | —_— == Fachabteilungen |

eeeeee Beratende Funktion
== == [Funktionale Weisungsbefugnisse und fachliche Verantwortung
Disziplinarische Weisungsbefugnisse und Gesamtverantwortung

Quelle: Eigene Darstellung.
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Die Umsetzung im Praxisprojekt

Organisationsvoraussetzungen: Task Force nach Impact

Externer Projektleiter Unternehmensfihrung

L ceeee P

A

N A A 4

Interne/ Externe I

IT-Dienstleister I Fachabteilungen |

eeeeee Beratende Funktion
== == [achliche Verantwortung
- Umfassende Weisungsbefugnisse und Gesamtverantwortung

Quelle: Eigene Darstellung.
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Die Umsetzung im Praxisprojekt

Top Down-Analyse der Geschaftsprozesse und IT-Services:
Methodik

— ITIL orientiert bedeutet , Sicht der IT-Services statt der IT-Server’

— Die erweiterte Delphi-Methode: Gerichtete schriftliche und
mundliche Befragung der im Unternehmen beteiligten Akteure
(Fragebogen, Interview, Risk-Workshop), insbesondere der
verantwortlichen Geschaftsfuhrung

— Analyse der Marktsituation und der Marktpartner (Kunden,
Zulieferer, interne und externe Partner)

— Analyse der buchhalterischen Daten (Umsatz, Gewinn,
Investitionsquote, Bildungsinvestitionen, Alterungsgrad der
technischen Infrastruktur, ...)

— Analyse der Dokumentationen der Geschaftsprozesse
(Prozessbeschreibungen, Aufgaben der Mitarbeiter, ...)

— Analyse der IT-Dokumentationen (Technische Dokumentationen,
Vertrage, SLA, Tatigkeitsnachweise, Lizenzsituation, ...)

— Stichpunktartige Uberprifung (Ansicht vor Ort, verdeckte
Ermittlung, ...)
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Die Umsetzung im Praxisprojekt

Top Down-Analyse der Geschaftsprozesse und IT-Services
— Definition der Geschéaftsprozesse in der Wertschdpfungskette
— Definition der IT-Services, die die Geschaftsprozesse abbilden

— Zuordnung der IT-Services zu den entsprechenden primaren IT-
Systemen

— Zuordnung der sekundaren Sicherheitssysteme zu den priméaren
Systemen der IT-Services

— Zuordnung der priméaren und sekundaren IT-Systeme zu den
tertidaren Organisations- und Ressourcen-Strukturen des IT-
Managements

Eine Analyse, ist sie auch noch so Normenkonform, genuigt nicht — Sie
mussen die richtigen Entscheidungen treffen und auch bereit sein, diese
gegen massive Widerstande durchzusetzen @B



Administrator
Notiz
Die Frage nach der richtigen Entscheidung ist nicht so banal wie es im ersten Moment erscheinen mag.
Voraussetzungen für richtige Entscheidungen sind personengebundene Handlungskompetenz, die wiederum auf Wissen und Praxiserfahrung beruht.
Im schlimmsten Fall herrscht in Organisationen ein Prinzip der Entscheidungsvermeidung.
Ein wesentlicher Grund für falsche Entscheidungen ist eine gestörte Kommunikation zwischen betriebswirtschaftlichen Entscheidern und der operativen IT-Ebene. Hierbei werden dann Forderungen durchgesetzt, die nicht zu ohne erhebliche Risiken zu erfüllen sind.
Ein Beispiel hierfür ist die gleichzeitige Einführung mehrer neuer IT-Systeme.
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Die Umsetzung im Praxisprojekt

Entwicklung von alternativen Umsetzungs-
szenarien

— Outsourcing vs. Insourcing der Humanressourcen =
— QOutsourcing vs. Insourcing der technischen Infrastruktur
— ASP-Varianten =
— Entscheidungsgrundlagen

« Kann ich die notwendigen Investitionen tatigen

« Kann ich die Humanressourcen aufbauen

« Kann ich die Humanressourcen beschaffen

* Ist mein Standort geeignet =



Bernd Donabauer
Notiz
Vielfach wird gegen ein Outsourcing von Kompetenzen im Bereich Informationssicherheit argumentiert. Hierbei wird auf die Sensibilität des Gegenstandes verwiesen. Selbst wenn ich diese Meinung teilen würde, was nicht der Fall ist, bleibt dennoch eine Feststellung: Quantitativ sind bei weitem die meisten Unternehmen in Deutschland nicht in der Lage entsprechende Personalressourcen dauerhaft in Form einer Festanstellung vorzuhalten.  

Bernd Donabauer
Notiz
Konsequentes Applikation Service Providing, in dem die Unternehmen von Drittanbietern ausschließlich Dienstleistungen in Form definierte Services einkaufen und auf eine eigene IT-Infrastruktur weitestgehend verzichten, ist aus meiner Sicht vielfach die einzige Möglichkeit das Ressourcenproblem mittelständischer Unternehmen zu lösen.
Leider bleibt festzustellen, dass es nur sehr wenige Anbieter auf dem Markt gibt, die diese Leistung in der benötigten Qualität liefern können.

Bernd Donabauer
Notiz
Zukünftig sind hier insbesondere die Probleme zu berücksichtigen, die durch den Klimawandel entstehen.
Im Juni/ Juli 2006 habe ich es in einem Praxisprojekt erstmals erlebt, dass ein Serverstandort aufgegeben werden musste, weil aufgrund der hohen Temperaturen die Klimatisierung versagte und aus baulicher Sicht keine weitere Aufrüstung mit Klimamodulen mehr möglich war.


eeeeeeeeeeeeeeeeeeeee

Die Umsetzung im Praxisprojekt

Schllisselsituationen

— Stabilisierung der vorhandenen Systeme und
Organisationsstrukturen

— Konflikte bei der Analyse des Ist-Standes und der
Definition des Soll-Konzeptes

— Kommunikation wahrend der Umsetzung

— Vermarktung der Ergebnisse



Bernd Donabauer
Notiz
Eine der häufigsten Fehler nach der Entscheidung für die Einführung neuer IT-Systeme, ist die sofortige Streichung der Mittel für die Pflege der Alt-Systeme die ersetzt werden sollen.
Dabei ist der Betrieb dieser Systeme gerade durch die Einführung neuer Systeme einem besonderen Risiko unterworfen.

Bernd Donabauer
Notiz
Die Konflikte können vielfälltiger, bei weitem nicht nur fachlicher Natur sein und reichen in ihrer Ausprägung von der Anwendung von Vermeidungsstrategien bis hin zur bewussten Sabotage von technischen Systemen.

Bernd Donabauer
Notiz
Kommunikation kann die ausführliche und rechtzeitige Information von Mitarbeitern, Kunden und Partnern, aber auch die bewußte Unterbindung von konfliktförderndem Kommunikationsverhalten beinhalten.
Aus meiner Sicht und im Gegensatz zu vielen Empfehlungen, geht es nicht um Kommunikation um der Kommunikation willen. Vielmehr muß ein aktives Kommunikations-Management betrieben werden, das fördernde und restriktive Maßnahmen beinhaltet.


Bernd Donabauer
Notiz
Internes und externes Projektmarketing ist während der Durchführung und nach dem Abschluss eines Informations-sicherheitsprojektes von entscheidender Relevanz für die Akzeptanz bei Mitarbeitern, Kunden und Partnern.
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Tell IV

Die Bedeutung des Projektmarketing am Beispiel
eines Kredit-Ratings nach Basel Il




eeeeeeeeeeeeeeeeeeeee

Projektmarketing

, Marketing bedeutet .. Planung, Koordination und Kontrolle aller
auf die aktuellen und potentiellen Markte ausgerichteten
Unternehmensaktivitaten. Durch eine dauerhafte Befriedigung
der Kundenbedurfnisse sollen die Unternehmungsziele im
gesamtwirtschaftlichen Gulterversorgungsprozeld verwirklicht
werden.”

Meffert, Heribert (1986): Marketing. S. 31 (Schreibweise wie im Original).
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Projektmarketing

Basel Il beim Kreditkunden
— Ist vor allem ein Mittel der Kreditrationierung
— Soll mittels eines Rating-Verfahrens das Kreditrisiko bestimmen

— Das ermittelte Risiko entscheidet tber die Vergabe und tber die
HOhe der Kreditzinsen

— Unterscheidet zwischen harten und weichen Ratingfaktoren

— Die Informationssicherheit fallt unter die pperationellen Risiken
bzw. weichen Rating-Faktoren

— Wird beim Endkunden i.a.R. von Kreditsachbearbeitern
durchgefihrt

— Diese haben kaum bis keine IT-Kompetenz und halten sich im
Zweifelsfall an die harten Rating-Faktoren

— Ohne pro-aktive und zielgruppenspezifisches Projektmarketing
ist keine Verbesserung des Ratings zu erreichen

— Und selbst dann, deckt der Nutzen nicht die Kosten

— Kredit-Rating nach Basel Il ist daher auch kein priméares
Entscheidungskriterium fir Investitionen in die
Informationssicherheit



http://www.basel-ii.info
http://www.basel2.voeb.de/index.htm
http://www.it-mare.de/sources/041001_artikel_ratingaktuell.pdf
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Projektmarketing

Harte Rating-Faktoren

— Vermogenslage

« Z.B. Eigenkapitalquote

e Selbstfinanzierungsgrad
— Finanzlage

« Z.B.Cash Flow

o Schuldentilgungsdauer
— Ertragslage

o« Z.B.Jahresiberschuss

e Umsatzrendite
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Projektmarketing

Weiche Rating-Faktoren

— Marktumfeld
« Z.B. Marktlage
 Produktqualitat

— Management
o Z.B.Flhrungsstruktur
e Qualifikation
« Krisenplanung

— Informationssicherheit wird als Rating-Faktor nicht einmal
explizit genannt. Umso entscheidender ist die pro-aktive
Eigendarstellung der Bedeutung
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Ausblicke

Entwicklungen

Das technische Modell der IT-Sicherheit wird zunehmend von
dem betriebswirtschaftlichen Modell der Informationssicherheit
abgelost

Im Rahmen der Internationalisierung der Produktion an verteilten
Standorten und der Professionalisierung des
Informationsmanagements gewinnt die Arbeit nach Standards an
Bedeutung

Zertifizierungen nach Normen sind weiterhin vor allem ein
Instrument der MarkterschlieRung

Sie haben daher auch langfristig nur einen Wert, wenn sie eine
internationale Glltigkeit besitzen

Insbesondere unter der Berticksichtigung des Zwangs zur Re-
Zertifizierung

Nationale , Zertifizierungs-Labels” sind eine Sackgasse und
letztlich ohne Existenzberechtigung

Vereinfachte Anwendung und Integration verschiedner Standards
Aufeinander aufbauende Zertifizierungsmodelle

Skalierbare Softwaretools mit gemeinsamer Datengrundlage



Bernd Donabauer
Notiz
Gerade der Cross-Over-Einsatz von sich ergänzenden Standards und Normen ist sehr hilfreich. Grundsätzlich besteht aber das Problem der umfangreichen, redundanten Datenerfassung der vorhandenen Systeme aufgrund des Fehlens einer gemeinsamen Datenbank.
Die hieraus entstehenden Mehrkosten sind auch in großen Unternehmen schlicht nicht vermittelbar.
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Ausblicke

Unternehmensprozesse

Qualitatsmanagement / 1ISO 9000f

Servicemanagement / ISO 20000, ITIL Framework

Informationssicherheitsmanagement/ ISO 27001f, ISMS

Datenschutz

IT-Sicherheit / BSI Standard 102 Framework

Humanressourcen / ISO 17024, CISSP, IT Security Coordinator
| |

Quelle: Eigene Darstellung.




Kontakt

Bernd Donabauer

IT Management and Resources
Rodauer Str. 20

64372 Ober-Ramstadt

Tel.: 06154 575264

Fax.: 06154 575265

Mobil: Auf Anfrage

mailto: info@it-mare.com

www.it-mare.com

Die kommentierte Fassung steht Ihnen auf dem CAST-Mitgliederbereich oder unter
www.it-mare.com zur Verfigung.

Zitierweise:

Donabauer, Bernd: Den Erfolgsfaktor Informationssicherheit in der Praxis gestalten.
Kommentierte Fassung. Vortrag zum Workshop des CAST e.V. IT-Sicherheitspflicht als
Chance. 26.04.2007, CAST e.V., Darmstadt. Veroffentlicht unter www.it-
mare.com/sources/070426_vortrag_cast.pdf, Stand 26.04.2007.
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