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Wege der Aus- und

Weiterbildung

Qualifizierung in der IT-Sicherheit

zwischen Breitenbildung und
internationaler Norm

Entsprechend der stetig wachsenden Bedeutung der
IT-Sicherheit in Wirtschaft und Gesellschaft werden auch
Sicherheitsthemen in der Aus- und Weiterbildung neu
diskutiert. Nach der Neuordnung der Organisationszerti-
fizierung ist nun auch die Diskussion um Zielrichtung,
Methoden und Standards der Bildung in der Informa-

tions-Sicherheit in Bewegung geraten.

Von Bernd Donabauer, Darmstadt

Die Beschaffung geeigneter Fachkrifte und die
Qualifizierung der eigenen Mitarbeiter spielt eine ent-
scheidende Rolle bei der Durchfithrung von IT-Sicher-
heitsprojekten. In vielen Féllen sind zur Verfiigung ste-
hende Fihigkeiten und Arbeitskraft als begrenzender Fak-
tor anzusehen. Die Schaffung und Erhaltung der benotig-
ten ,Human Resources” ist ein standiger Prozess, der in
weiten Teilen nur im Rahmen eines lebenslangen Lernens
und damit in der so genannten Erwachsenenqualifizie-
rung zu leisten ist.

Standen in den letzten Jahren mehr oder weniger
koordinierte Investitionen in die Mafinahmen zur techni-
schen Absicherung der IT-Infrastruktur im Vordergrund,
so stellt sich heute vor allem die Frage, wie Einzelmafinah-
men in ein tibergreifendes Sicherheits-Management tiber-
fithrt werden konnen. Nicht zuletzt wurde die Hinwen-
dung zu einer prozessorientierten Betrachtung der Infor-
mationssicherheit einer Organisation durch die verdnder-
ten Rahmenbedingungen global verteilter Produktions-
prozesse und den sich verschérfenden gesetzlichen Anfor-
derungen bedingt. Eine der zentralen Forderungen in
diesem Prozess ist die internationale Vergleichbarkeit der
angewendeten Methoden und Normen. Mit der Reorgani-
sation und Erweiterung internationaler Sicherheits-Stan-
dards, etwa in der ISO/IEC-27000-Reihe, werden hierfiir
die normativen Grundlagen geschaffen.

Umso dringender stellt sich nun die Frage nach
den erforderlichen Kompetenzen und dem Fachkunde-
Nachweis der Akteure, die fiir die Umsetzung der Stan-
dards verantwortlich sind. Auch diese Frage ist, besonders
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in international ausgerichteten Unternehmen, eng ver-
kntiipft mit der Forderung nach der Vergleichbarkeit von
Kompetenzen und Abschliissen. Diese Forderung ist nicht
nur fiir Absolventen und Personalmanagement von Be-
deutung: Im Rahmen der sich verscharfenden Gesetze und
Marktbedingungen entscheidet ihre Umsetzung auch
iiber Compliance und teilweise sogar iiber den wirtschaft-
lichen Erfolg der Unternehmen.

Diversifizierung und Standardisierung

Bei der Entwicklung und Durchfithrung geeigne-
ter QualifizierungsmafBnahmen sehen sich Mitarbeiter
und verantwortliche Entscheider mit einer kaum zu tiber-
blickenden Vielzahl der verschiedensten ,Bildungspro-
dukte” mit dem Themenschwerpunkt IT-Sicherheit kon-
frontiert. Dabei ist die zunehmende Diversifizierung die-
ser Produkte durchaus zu begriifien: stellt sie fiir die betei-
ligten Akteure doch ein erweitertes Angebot an Bildungs-
inhalten dar, deren jeweilige Nutzung auf die speziellen
Bediirfnisse der Unternehmen und Mitarbeiter abge-
stimmt werden kann.

Allerdings geht diese Entwicklung mit dem ten-
denziellen Verlust der Transparenz von Methoden und
Inhalten sowie der Qualitdt von Angeboten einher — was
der generellen Forderung nach einer internationalen Ver-
gleichbarkeit klar widerspricht. Entscheidend ist dabei
letztlich gar nicht so sehr die Standardisierung der Inhalte,
sondern vielmehr die unabhingige Kontrolle der Bil-
dungs- und Priifungs-Methoden sowie die Einbindung der
Abschliisse in internationale Anerkennungssysteme.
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Abbildung 1:
Weiterbildungs- und
Akkreditierungssystem
am Beispiel von
IT-Spezialisten: Als
Anknipfpunkt und
Garant fur
internationale
Standards dient die
Trdgergemeinschaft
fur Akkreditierung
(TGA), in der IT
fungiert die dort
akkreditierte Cert-IT
als Zertifizierungs-
stelle fur 29
IT-Spezialistenprofile
[6,7].
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Neben den akkreditierten Studiengdngen gewinnt
daher in der Security-Weiterbildung die Personalzertifizie-
rungsnorm ISO/IEC 17024 an Bedeutung, die allgemeine
Anforderungen an Stellen beschreibt, die ihrerseits Perso-
nen zertifizieren. Die Norm bindet die Zertifizierungsstel-
len in das nationale und internationale Akkreditierungs-
system (vgl. Abb 1) ein und enthélt vor allem Methoden
des Qualitdtsmanagements in der Personalzertifizierung.
So miissen etwa die Zulassungsvoraussetzungen fiir Teil-
nehmer und Priifer sowie die Inhalte und Prifungsmetho-
den eines Bildungsproduktes in einem hohen Reifegrad
beschrieben und veroffentlicht werden.

Einen entscheidenden Faktor fiir die Qualitatssi-
cherung stellt die wirtschaftliche, organisatorische und
personelle Unabhingigkeit der beteiligten Organisatio-
nen und Akteure dar, kurz gesagt: Wer qualifiziert darf
nicht priifen, wer priift darf nicht zertifizieren und wer
zertifiziert darf nicht akkreditieren. So entsteht ein System
der gegenseitigen Kontrolle, das den Einfluss von Interes-

Abbildung 2:
Akteure der
ISO/IEC-17024-
Zertifizierung
am Beispiel von
IT-Spezialisten

Unternehmen
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sengruppen auf die Qualitdt und Schéirfe der Priifung
weitestgehend ausschliefst. Zudem umfasst das System
den Zwang zum nachweisbaren Kompetenzerhalt und zur
regelmafiigen Re-Zertifizierung der Teilnehmer.

Hierdurch wird eine internationale Vergleichbar-
keit der Qualitét eines Bildungsproduktes, der zugehori-
gen Priifung und eine objektive Bewertung der Kompeten-
zen der Teilnehmer sichergestellt. Bildungsprodukte in
der IT-Sicherheit, die sich den Qualitdtsanforderungen der
ISO/IEC 17024 gestellt haben sind beispielsweise der Cer-
tified Information Systems Security Professional (CISSP)
und der ,IT Security Coordinator” als Spezialistenprofil
der beruflichen Weiterbildung (s. u.).

Akademische Basis

In der Europdischen Union befinden sich die
akademischen und beruflichen Bildungssysteme derzeit
in einem historischen Umbruch. Auch dabei spielt die
Forderung nach einer europaweiten und internationalen
Vergleichbarkeit beruflicher Kompetenzen und Bildungs-
abschliisse eine entscheidende Rolle. Ausgehend von der
1999 erfolgten Bologna-Erklirung der europdischen Bil-
dungsminister zur Schaffung eines europdischen Hoch-
schulraumes, ist die operative Umsetzung in Form der
Einfithrung eines vergleichenden Leistungspunktesys-
tems (European Credit Transfer and Accumulation System
—-ECTS, vgl. [1]), die Unterteilung des Hochschulstudiums
in zwei Hauptzyklen (dem Bachelor- und Master-Studien-
gang) und die Anerkennung der Studiengdange im Rahmen
eines europdischen Akkreditierungssystems bereits weit
fortgeschritten.

Unter diesen Rahmenbedingungen empfiehlt der
Arbeitskreis der deutschen Gesellschaft fiir Informatik (GI)
zur universitaren Bildung die Verankerung eines Basismo-
duls IT-Sicherheit und das Angebot vertiefender Lehrver-
anstaltungen. Ziel dieser Aktivitdten ist es, Studenten wie
Lehrende fiir die Themen der IT-Sicherheit zu sensibilisie-
ren. Dartiber hinaus diirfen die Ausbildung von Sicher-
heitsexperten und die Forschung in diesem Gebiet nicht
vernachléssigt werden. Eigenstdndige Bachelor- und Mas-
ter-Studiengdnge im Bereich IT-Sicherheit sollen hier fiir
die notwendige Tiefe sorgen. Entsprechende Studiengan-
ge oder -schwerpunkte befinden sich in der Entwicklung
oder wurden bereits eingefiihrt.

Die deutschen Universitdten etablieren sich aber
auch zunehmend auf dem Markt der Erwachsenenqualifi-
zierung im Bereich IT-Sicherheit: So bieten beispielsweise
die TU-Darmstadt in Zusammenarbeit mit dem Darmstad-
ter Zentrum fiir IT-Sicherheit (DZI) und dem CASTe. V.ein
Zertifikat ,IT-Sicherheit” (www.tu-darmstadt.de/weiter-
bildung/) und die Ruhr-Universitdit Bochum in Zusam-
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menarbeit mit der gits AG einen
Fernstudiengang ,Master of Applied
IT Security” an (www.is-its.org).

Berufliche Bildung

Analog zum Bologna-Pro-
zess in der akademischen Bildung
verfolgen die Bildungsminister der
EU sowie die europdischen Sozial-
partner im so genannten Kopenha-
gen-Prozess (auf Basis der Kopenha-
gener Erkldrung von 2002) die Inte-
gration der beruflichen Bildung in
einem europdischen Bildungsraum.
Auch hier soll die Entwicklung eines
Leistungspunktesystems (European
Credit System for Vocational Educa-
tion and Trainings— ECVET, vgl. [2]),
dessen Umsetzung fiir das zweite
Halbjahr 2006 geplant ist, die ent-
scheidenden Impulse fiir die Ver-
gleichbarkeit beruflicher Bildungs-
abschliisse liefern.

In Deutschland wurden in
den letzten Jahren IT-Ausbildungs-
berufe mit unterschiedlichen
Schwerpunkten geschaffen und sehr
erfolgreich eingefiihrt [3]. Die drei-
jahrige Regelausbildung der Fachin-
formatiker, IT-System-Eletroniker,
IT-System-Kaufleuten und Informa-
tikkaufleuten erfolgt parallel in Be-
trieben und an berufsbildenden
Schulen. Die integrierte Priifung
umfasst einen theoretischen Teil so-
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Abbildung 3:

Die Methodik der
Larbeitsprozess-
orientierten
Qualifizierung”
(APO) setzt auf
betriebliche
Projektarbeit, die
Arbeiten und
Lernen miteinander
verknupft.

wie die Durchfithrung, Dokumenta-
tion und Présentation eines betriebli-
chen Praxisprojekts. Themen der IT-
Sicherheit werden vor allem als Quer-
schnittsthemen oder in der konkre-
ten technisch-organisatorischen
Umsetzung in den Abschlussprojek-
ten behandelt. Eigenstandige Ausbil-
dungsberufe im Bereich IT-Sicher-
heit existieren bislang nicht. In der
beruflichen Weiterbildung wurden
jedoch mit dem ,IT Security Coordi-
nator” und dem ,Security Technici-
an” zwei Spezialisten-Profile geschaf-
fen, die speziell die Informations-Si-
cherheit adressieren.

In der beruflichen Bildung
steht naturgemdf} die Aneignung be-
ruflicher Handlungskompetenz in
definierten Arbeitsprozessen im Vor-
dergrund. Hierfiir wurde von den
Sozialpartnern und dem Fraunhofer

ISST -im Auftrag des Bundesministe-
rium fiir Bildung und Forschung
(BMBF) - die Methodik der ,arbeits-
prozessorientierten Qualifizierung”
(APO) entwickelt [4]. APO stelltin der
beruflichen Weiterbildung einen Pa-
radigmenwechsel von der seminar-
orientierten Aneignung von Wissen
hin zur praxisorientierten Aneig-
nung von Kompetenzen dar.

Das Kernstiick von APO ist
eine betriebliche Projektarbeit, die
das Arbeiten und Lernen im Unter-
nehmen miteinander verkniipft; rei-
ne ,Labor”- oder ,Schulungsprojek-
te” sind nicht zuldssig. Anhand stan-
dardisierter Prozessschritte werden
profilspezifische Projekt- und Pro-
zesserfahrungen erworben. Ver-
pflichtend ist hierbei ein Coaching
durch fachlich geeignete Dritte. Zu-
gunsten einer flexiblen Anpassung

© SecuMedia Verlags-GmbH -

55205 Ingelheim -

<kes> 2006#3

25


Starke
Textfeld


Management und Wissen

| ISi-Aus- und Weiterbildung

an die realen betrieblichen Projekte wurde auf die Defini-
tion eines verbindlichen Rahmenlehrplans weitestgehend
verzichtet. Hieraus resultiert eine freie Systemwahl bei der
ErschlieBung von notwendigen Wissensinhalten. Der
Vorteil fiir die Unternehmen liegt in der direkten Wert-
schopfung durch den fortgesetzten Arbeitsprozess und
dem starken Praxisbezug der Methode.

Umgesetzt wurde die Methodik im dreistufigen IT-
Weiterbildungssystem in der anerkannten beruflichen
Bildung: Dieses sieht eine Vertiefungs- und Aufstiegsqua-
lifizierung vom IT-Spezialisten iiber den operativen Pro-
fessional hin zum strategischen Professional vor. Eine
Sonderstellung nehmen hierbei die IT-Spezialisten nach
ISO/IEC 17024 ein: Diese sind in 29 IT-Profilen festgelegt,
darunter die beiden bereits erwdhnten Security-Profile.

IT-Spezialisten sind zwar durch eine Verordnung
zum Berufsbildungsgesetz staatlich anerkannt, sie wurden
jedoch in der privatwirtschaftlichen Zertifizierung veran-
kert und unterliegen damit nicht dem 6ffentlich-rechtli-
chem Einfluss der Industrie und Handelskammern - was
zu erheblichen Kontroversen zwischen dem Deutschen
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Industrie und Handelskammertag (DIHK) und den Sozial-
partnern bei der Einfiihrung der IT-Spezialisten gefiihrt
hat. Urspriinglich als ,Einstieg in den Aufstieg” geplant,
haben die IT-Spezialisten seit ihrer Einfithrung im Jahr
2003 ein gesundes Eigenleben entwickelt. So verfligt heute
rund ein Drittel der Absolventen einer Weiterbildung zum
IT-Spezialisten nach ISO/IEC 17024 bereits iiber einen
akademischen Abschluss.

Fazit

Wissen allein gentigt nicht — wir bendtigen die
Fdhigkeit der Menschen, dieses Wissen in der Praxis um-
setzen zu konnen. Nur mit dieser Sichtweise kann letztlich
die fiir den Beruf notwendige Handlungskompetenz im
Bereich IT-Sicherheit erworben werden. Fiir Unterneh-
men und Mitarbeiter wird daher die Verkniipfung von
wissensbasierten und arbeitsprozessorientierten Bildungs-
methoden immer wichtiger. Durch die starke institutio-
nelle Trennung zwischen beruflicher und akademischer
Bildung bleibt jedoch bislang viel Potenzial ungenutzt.
Dabei konnte die berufliche Bildung erheblich von den
Wissens-Inhalten der Hochschulen profitieren, wihrend
die Hochschulen zugleich von der Methodik der arbeits-
prozessorientierten Aneignung von beruflicher Hand-
lungskompetenz in der beruflichen Bildung profitieren
konnten.

Zudem: Neue Anforderungen erfordern neue, spe-
zialisierte Qualifizierungsprofile. Eine tibergreifende Stan-
dardisierung von Inhalten ist daher weder wiinschenswert
noch letztlich durchfiihrbar. Das Qualitdtsinstrument zur
Herstellung der Vergleichbarkeit ist die unabhidngige Kon-
trolle der beteiligten Organisationen und Akteure, wie sie
durch die Akkreditierung von Studiengidngen und die
Zertifizierung nach ISO/IEC 17024 gegeben ist. In einem
internationalisierten Bildungsmarkt werden letzlich die
Akteure verlieren, die nicht willens oder in der Lage sind,
sich derartigen Qualitdtsanforderungen zu stellen.

Hieraus ergeben sich zugleich neue Anforderun-
gen an die Forderung und Finanzierung von Bildung: Die
Entwicklung und Markteinfiithrung von Bildungsdienst-
leistungen muss sich stdrker an den Methoden der Pro-
duktentwicklung orientieren. An Bedeutung gewinnt die
strukturelle Wirtschaftsforderung von ,,Hochtechnologie-
produkten der IT-Sicherheitsbildung — made in Germa-
ny“, mit dem Ziel der Hinfiihrung an internationale Stan-
dards und der Erschliefung internationaler Markte. M

Bernd Donabauer ist Certified Examiner under 1SO
17024:2003 und freier Berater mit dem Schwerpunkt IT Ma-
nagement and Resources.
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